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1 Allgemeines

Dieses Dokument ist eine Hilfestellung fiir die Hard- und Softwarekonfiguration. Die angegebe-
nen Konfigurationen sind Beispiele und Orientierungshilfen. Sie ersetzen keine technische Bera-
tung vor Ort durch einen Mitarbeiter von Aareon, sondern bieten Anhaltspunkte fir Neuanschaf-
fungen. Vorhandene Komponenten missen Sie gesondert auf ihre Verwendbarkeit fiir den Be-
trieb der Wodis-Sigma-Version priifen. Die Komponenten sollten aber grundsatzlich nicht alter
als zwei Jahre sein!

Die Anforderungen gelten bei einem ausschlieflichen Betrieb von Wodis Sigma auf der einge-
setzten Hardware. Der Ressourcenbedarf fiir parallellaufende Applikationen missen Sie entspre-
chend hinzurechnen.

Vom Einsatz einer Server-Virtualisierungslésung ohne eine technische Beratung durch einen zer-
tifizierten Hardwarepartner raten wir ab, da sich durch Softwaredanderungen der virtualisierten
Umgebung unvorhersehbare Probleme ergeben kénnen (z. B. Performance, Oracle-Lizenzie-
rung)!

Der Einsatz von Virenscannern auf Serversystemen kann die Performance von Wodis Sigma un-
ter Umstanden entscheidend bremsen.

Die Integration der Wodis-Sigma-Server in lhr Datensicherungskonzept ist nicht Bestandteil die-
ser Dokumentation.

Ihr Wodis-Sigma-Berater findet zusammen mit Ilhnen oder lhrem Hardwarepartner die bestmog-
lichen Konfigurationseinstellungen.

Auf den folgenden Seiten werden die technischenVoraussetzungen fir die Hard- und Soft-
wareausstattung beschrieben, um Wodis Sigma zukunftssicher in einer Inhouse-Installation zu
betreiben.
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2 Mehrschichtige Wodis-Sigma-Architektur

Die Architektur von Wodis Sigma umfasst verschiedene Komponenten:

Grafische Benutzeroberflache:
Wodis Sigma Client

Grafische Benutzeroberflache
und Fachkonzept werden

clie nt separiert

Authentifizierung:
AuthServer Wodis Sigma AuthServer

Anwendungslogik:
Wodis Sigma AppServer
Stapel(Job)verarbeitung:
AppServer WorkServer Wodis Sigma WorkServer

Datenablage:
Oracle

Daten ba nk Datenbankserver
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3 Allgemeine Systemanforderungen

Wodis Sigma wird mit Microsoft® Visual Studio entwickelt und erfordert daher den Einsatz von
Microsoft®-.NET™-Framework-Komponenten.

Fir die Verbindung zur Oracle®-Datenbankist ein installierter Oracle® Client auf allen mit Wodis
Sigma arbeitenden Arbeitsplatzen und Servern erforderlich.

Fir die Kommunikation des Wodis Sigma Clients mit dem Wodis Sigma AuthServer und Wodis
Sigma AppServer wird eine sichere HTTPS-Verbindung benutzt. Fir diese Verbindung bendtigen
Sie ein von Aareon geliefertes installiertes Zertifikat.

Wenn Sie die SingleSignOn-Funktion von Wodis Sigma nutzten, muss der Wodis Sigma Client
zwingend in die Microsoft®-Windows®-Domdne eingebunden sein.

Soll mithilfe einer von Aareon zur Verfiigung gestellten Software (TeamViewer) eine Fernwar-
tung erfolgen, miissen Sie eine Internetverbindung bereitstellen.

Sofern die Anbindung an eine Telefonanlage (CTI-Modul) gewlinscht ist, muss die Telefonanlage
die TAPI-Version 2.0 oder 2.1 unterstiitzen. Einserverseitiger Tapi-Treiber (Third-Party) muss
zentral fiir den CTI Connector installiert sein.
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3.1 Formatierung von Werten in Wodis Sigma

Zahlen, Datumsangaben, Uhrzeiten usw. werden in Wodis Sigma erfolgt auf Grundlage der Syste-
meinstellung des jeweiligen Benutzers formatiert. Das Format "Deutsch (Deutschland)" wird ver-
wendet.

HINWEIS:

Voraussetzung fiir eine fehlerfreie Ausfiihrung von Wodis Sigma (Client, App-Server, Work-Ser-
ver, Auth-Server) ist eine korrekte Einstellung innerhalb des Betriebssystems.

Stellen Sie sicher, dass die Standardwerte vorgegeben sind.

"Systemsteuerung>Region"

¥ Region =

Fomate  Aferthattsort  Verwaltung

crtiermethode dndern

Spracheinstellungen

Datums- und Uhrzeitformate

Datum (kurz): TT.MM.JILI w
Datum (lang): TTTT, T. BMBRARA J11) '
Uhrzeit (kurz): HH:mm W
Uhrzeit (lang]: HH:mim:ss e
Erster Wochentag: | Montag ~
Beispiele

Datum (kurz): 07.12.2017

Datumn (lang): Donnerstag, 7. Dezember 2017

Uhrzeit (kurz): 10:00

Uhrzeit (lang): 10:00:07

. Weitere Einstellungen... .

oK Abbrechen Ubemehmen

Die Standardwerte kbnnen Sie im Unterfenster "Weitere Einstellungen..." wiederherstellen.

Klicken Sie auf "Zurdcksetzen", um die

Systernstandardeinstellungen far Zahlen, Wahrung, Uhrzeit
und Datum wiederherzustellen.

Zuricksetzen
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4 Anforderungen an den Wodis-Sigma-Arbeitsplatz
Sind die Systemanforderungen erfillt, ist flir den Start von Wodis Sigma keine weitere Installa-
tion notwendig.

Sie starten die Software (Wodis Sigma Client) auf dem Arbeitsplatz. Der Zugriff erfolgt durch ei-
nen Aufruf aus einer Netzwerkfreigabe Gber einen zugewiesenen Laufwerksbuchstaben. Im Stan-
dard wird dafiir der Laufwerksbuchstabe O:\ genutzt.

4.1 Hardwarekomponenten

Aktueller Intel®-kompatibler PC entsprechend den Voraussetzungendes eingesetzten
und von Wodis Sigma unterstiitzten Betriebssystems

Mindestens 8 GB Hauptspeicher (RAM)

Mindestens 50 GB freie Festplattenkapazitat

Mindestens 22-Zoll-Monitor 16:9 Widescreen Format

Einbindung der Hardware ins Netzwerk und die Microsoft®-Windows®-Domane
(Ein Netzwerkzugriff muss auf alle konfigurierten Wodis Sigma Server gewahrleistet sein!)

4.2 Softwarekomponenten

Betriebssystem Microsoft® Windows® 10 Version 1607 oder héher wird unterstiitzt, zusam-
men mit dem Oracle®-Datenbank-Client der Version 12.1., 12.2. oder 19¢ (die Oracle®-Kompo-
nente stellt Aareon zur Verfligung)

Installierte Version Microsoft® .NET™ Framework 4.8. oder hoher

Installiertes Wodis-Sigma-Root-Zertifikat

Microsoft® Internet Explorer ab Version 11
(andere Browser werden fiir eine Authentifizierung nicht unterstiitzt)

Wenn Sie Windows 2016 Server einsetzen, miissen Sie den Oracle® Client 12.2.0.1.0installie-
ren.

Microsoft®-Office-Paket

Verschiedene Funktionen von Wodis Sigma nutzen das Microsoft®-Office-Paket. Es werden die
Versionen Office 2013 und Office 2016 unterstiitzt. Die 32-Bit-Komponente der jeweiligen
Version wird zur Installation empfohlen.

Fir Wodis Sigma wurde fiir Microsoft® Office 365 folgende Version freigegeben:
e 365 Version 2108 (Build 14326.20852)

HINWEIS
Getestet und damit freigegeben sind nur explizite Programmversionenvon Office 365. Test
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4.2.1

4.2.1.1

und Freigabe erfolgen im jahrlichen Rhythmus. Bei Updates, die in der Zwischenzeit automa-
tischinstalliert werden, haben wir keine Mdoglichkeit zum Test. Daher bitten wir Sie um Ver-
standnis, dass wir fir abweichende Programmversionen keine Unterstitzung in Wodis Sigma
gewahrleisten kdnnen.

Beim Einsatz des Moduls Wodis Sigma Text fiir den Schriftverkehr ist am Arbeitsplatz eine
Microsoft®-Office-Lizenz nicht zwingend erforderlich. Fiir den Datenexport wird in diesem Fall
jedoch ein Tabellenverarbeitungsprogramm eines Drittanbieters benétigt.

Ablage des Wodis Sigma Clients (Programmverzeichnis Wodis Sigma)

Das Programmuverzeichnis von Wodis Sigma wird innerhalb einer Netzwerkfreigabe zur Verfi-
gung gestellt. Die Freigabe kann durchaus auf einem im Netzwerkvorhandenen Server eingerich-
tet werden (z. B. Wodis Sigma AuthServer/Wodis Sigma AppServer). Ein eigenstandiger Server ist
dafir nicht zwingend erforderlich.

Wir empfehlen jedoch, dass der Server mit der Wodis-Sigma-Netzwerkfreigabe mit dem gleichen
Betriebssystem arbeitet wie der Wodis Sigma Auth-/AppServer und dass die Freigabe nicht auf
dem Oracle® Datenbankserver eingerichtet wird.

Gerade beim Einsatz von Windows ®-10-Rechnern kann es zu Stérungen aufgrund von Netzwerk-
problemen und den Windows Energiesparoptionen kommen. Hier empfehlen wir Ihnen, die Cli-
entdateien auf die lokalen Arbeitsplatzrechner zu verteilen.

Zur Automatisierung der Client-Verteilung steht ein Skript zur Verfligung, das von lhrem IT-Bera-
ter oder Administrator auf den betroffenen Arbeitsplatzrechnern eingerichtet werden kann. Zu-
satzlicher administrativer Aufwand entsteht nicht.

Der Einsatz von Virenscannern sowohl auf den Servern als auch auf den Wodis Sigma Clients
bremst unter Umstadnden die Performance von Wodis Sigma entscheidend aus. Ihr Wodis-Sigma-
Berater findet zusammen mit lhnen oder lhrem Hardwarepartner die bestmégliche Konfigurati-
onseinstellung des Virenscanners.

Einsatz von Terminalserver-Technologien

Die Hard- und Softwarevoraussetzungen beim Einsatz von Terminalserver-Technologien miissen
Sie mit dem jeweiligen Hersteller und dessen Partner abstimmen. Sie sind nicht Bestandteil die-
ser Dokumentation.

Beim Einsatz dieser Technologie ist es aus Performancegriinden erforderlich, dass ein primarer
Wodis Sigma Client vorhanden ist und dass das Wodis-Sigma-Programmuverzeichnis zusatzlich lo-
kal auf jedem Terminalserver abgelegt wird.
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Anforderungen an Wodis Sigma AuthServer und Wodis Sigma
AppServer

Die Wodis Sigma Server bauen auf dem Microsoft® Internet Informationserver
(11S) auf. Der I1S muss exklusiv fiir Wodis Sigma zur Verfiigung stehen.

Wodis Sigma kommuniziert per HTTPS tiber den |IS zwischen den Wodis Sigma
Servern und dem Wodis Sigma Client. Daher ist fiir den I1SWebserver ein SSL-
Zertifikat erforderlich. Dieses Zertifikat wird von Aareon ausgestellt und auf dem

Auth-/AppServer . .
[ISinstalliert.

Hardwarekomponenten

Aktueller Intel®-Serverprozessor entsprechend den Voraussetzungen des eingesetzten
und von Wodis Sigma unterstiitzten Betriebssystems

Mindestens 16 GB Hauptspeicher (RAM)

Mindestens 50 GB freie Festplattenkapazitdtim RAID 1

Einbindung der Hardware ins Netzwerkund in die Microsoft®-Windows®-Domane
(Ein Netzwerkzugriff muss auf alle konfigurierten Wodis-Sigma-Server gewahrleistet sein!)

Datensicherungsmedium

Vorhandene Internetverbindung u. a. flir externe Services, Synchronisation der Handbdicher,
Systemvermessung

Softwarekomponenten

Betriebssystem Microsoft® Windows® Server 2016 R2 64 Bit oder Server 2019 mit einer ent-
sprechenden Anzahlvon Benutzerlizenzen. Die Small-Business-Varianten der Betriebssysteme
werden nicht unterstitzt.

Installierte Version Microsoft® .NET™ Framework 4.8. oder hoher

Installiertes Wodis-Sigma-Zertifikat fiir die HTTPS-Verbindung (Wird von Aareon installiert.)

Microsoft® Internet Explorer ab Version 11
(Andere Browser werden fir eine Authentifizierung nicht unterstiitzt.)

Oracle® Datenbank Client der Version 12.2.0.1.0 oder héher
(Die Komponente stellt Aareon zur Verfiigung.)

Datensicherungssoftware passend zum Datensicherungsmedium
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6 Anforderungen an den Wodis Sigma WorkServer

Innerhalb von Wodis Sigma kénnen Verarbeitungenim Stapel (Batch) verarbeitet

werden. Fiir diese Verarbeitung ist der Wodis Sigma WorkServer verantwortlich. Ob
o der Wodis Sigma WorkServer als eigenstandiger Server eingerichtet werden muss,
@ ist abhdangig von lhren individuellen Anforderungen.

WorkServer

6.1 Hardwarekomponenten

Aktueller Intel®-Serverprozessor entsprechend den Voraussetzungen des eingesetzten und
von Wodis Sigma unterstiitzten Betriebssystems

Mindestens 16 GB Hauptspeicher (RAM)

Mindestens 50 GB freie Festplattenkapazitatim RAID 1

Einbindung der Hardware ins Netzwerkund in die Microsoft®-Windows®-Domane
(Ein Netzwerkzugriff muss auf alle konfigurierten Wodis-Sigma-Server gewéhrleistet sein.)

Datensicherungsmedium

Vorhandene Internetverbindung u. a. fiir Externe Services, Synchronisation der Handbdicher,
Systemvermessung

6.2 Softwarekomponenten

Betriebssystem Microsoft® Windows® Server 2016 R2 64 Bit oder Server 2019 mit einer ent-
sprechenden Anzahlvon Benutzerlizenzen. Die Small-Business-Varianten der Betriebssysteme
werden nicht unterstitzt.

Installierte Version Microsoft® .NET™ Framework 4.8. oder hoher

Microsoft® Internet Explorer ab Version 11
(Andere Browser werden fiir eine Authentifizierung nicht unterstitzt.)

Oracle® Datenbank Client der Version 12.2.0.1.0 oder héher
(Die Komponente stellt Aareon zur Verfligung.)

Datensicherungssoftware passend zum Datensicherungsmedium
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7.1

Anforderungen an den Datenbankserver

Die Datenablage von Wodis Sigma wird mithilfe einer Oracle®-Datenbankrealisiert.

Oracle®skaliert sehr stark mit der Leistung der eingesetzten Festplatten.Es
empfiehlt sich, Hochleistungsfestplatten mit einer hohen Dateniibertragungs-
rate und geringer Zugriffszeit einzusetzen. Die Festplattenleistung kann durch
i den Einsatz von Data Striping Gber mehrere Festplatten (RAID 0) gesteigert
Datenbank werden.

Sofern Fehlertoleranzsysteme eingesetzt werden, sollten diese als Spiegelsdtze (RAID 1) ausge-
fihrt werden. In den Beispielkonfigurationenist die Kombination aus RAID 0 und RAID 1angege-
ben. Diese vereint hohen Datendurchsatz und hohe Fehlertoleranz.

Die folgenden Beispiele sind Mindestanforderungen und stellen die Untergrenze der System-res-
sourcen dar, unter denen Wodis Sigma mit vertretbarer Laufzeit und Stabilitat genutzt werden
kann. BeiUnterschreitung dieser Anforderungen ist mit einem erheblich schlechteren Antwort-
zeitverhaltenzurechnen. Die angegebenen Konfigurationen sind daher als Beispiele und Orien-
tierungshilfen zuverstehen.

Hardwarekomponenten

Aktueller Intel®-Serverprozessor entsprechend den Voraussetzungen des eingesetzten

und von Wodis Sigma unterstiitzten Betriebssystems.

Es diirfen maximal zwei Prozessorsockel verbaut sein,sonst dndert sich die Lizenzierung der
Oracle®-Datenbank.

Hauptspeicher (RAM) —> Variiert, siehe Beispielkonfigurationen!
Festplattenkapazitat fir das RAID-1-Festplattensystem mit mindestens
Betriebssystem 50 GB freier Festplattenkapazitat
Festplattenkapazitat fir die -> Variiert, siehe Beispielkonfigurationen!
Datenbank

Vorhandene Internetverbindung - Variiert, siehe Beispielkonfigurationen!

Datensicherungsmedium

Einbindung der Hardware ins Netzwerk und in die Microsoft®-Windows®-Domane
(Ein Netzwerkzugriff muss auf alle konfigurierten Wodis-Sigma-Server gewéhrleistet sein.)

© Aareon 2022 Seite 11von 15



7.2

7.3

Softwarekomponenten

Betriebssystem Microsoft® Windows® Server 2016 R2 64 Bit oder Server 2019 mit einer ent-
sprechenden Anzahlvon Benutzerlizenzen. Die Small-Business-Varianten der Betriebssysteme
werden nicht unterstitzt.

Installierte Version Microsoft®. NET™ Framework 4.8. oder hoher

Microsoft® Internet Explorer ab Version 11
(Andere Browser werden fir eine Authentifizierung nicht unterstitzt.)

Die Oracle®-Datenbank wird von Aareon geliefert und installiert (es sei denn, es sind Oracle®-
Full-Use-Lizenzenvorhanden).

Datensicherungssoftware passend zum Datensicherungsmedium

Beispielkonfiguration bis ca. 3000 eingesetzte Verwaltungseinheiten (VE)

Die Mindestkonfiguration umfasst die Installation der Oracle®-Datenbank, aller Wodis Sigma Ser-
ver (App/Auth/WorkServer) sowie die Installation des Wodis Sigma Clients auf einem Server.
Dies ist ein sogenanntes All-In-One-(AlO-)System.

Die Hard- und Softwarekomponenten wie unter 7.1 und 7.2 mussen berlicksichtigt werden.
Folgende Komponenten miissenangepasst werden:

Hauptspeicher (RAM) Mindestens 16 GB fiir den Allln One Server
Festplattenkapazitat fir die Ein RAID-10-Festplattensystem aus 4 oder 6 SAS-Fest-
Datenbank platten 15000 U/min fur die Oracle®-Datenbank mit

mindestens 250 GB freier Festplattenkapazitat

Vorhandene Internetverbindung Internetverbindung muss auf dem All In One Server
vorhanden sein.

Ein physikalischer Server fiir die Oracle®-Datenbank, die Wodis Sigma Ser-
ver (Auth-/App-/WorkServer) sowie die Verzeichnisfreigabe des Wodis
Sigma Clients.

Datenbank
Auth-/AppServer
WorkServer
Fileshare
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7.4 Beispielkonfiguration bis ca. 6000 eingesetzte Verwaltungseinheiten (VE)

Diese Konfiguration umfasst zweiServer.

Die Mindestkonfiguration umfasst die Installation der Oracle®-Datenbank auf einem Server. Alle
Wodis Sigma Server (App-/Auth-/WorkServer) sowie die Installation des Wodis Sigma Clients
werden auf einem zusatzlichen Server installiert, siehe Kapitel 5. Die Hard- und Softwarekompo-
nenten fiir den Datenbankserver in Kapitel 7.1 und 7.2 missen beriicksichtigt werden. Folgende
Komponenten missenangepasst werden:

Hauptspeicher (RAM) Mindestens 16 GB RAM fiir den Datenbankserver
Festplattenkapazitat fir die Ein RAID-10-Festplattensystem aus 4 oder 6 SAS-Fest-
Datenbank platten 15000 U/min flr die Oracle®-Datenbank mit

mindestens 350 GB freier Festplattenkapazitat

Vorhandene Internetverbindung Internetverbindung muss auf den Wodis-Sigma-Ser-
vern vorhanden sein; der Datenbankserver benétigt
keine Internetverbindung.

Ein physikalischer Server (1) fir die Oracle®-Datenbank.

Ein physikalischer Server (2) fir die Wodis Sigma Server
(Auth-/App-/WorkServer) sowie die Verzeichnisfreigabe
des Wodis Sigma Clients.

Datenbank Auth-/AppServer
WorkServer
Fileshare
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7.5 Beispielkonfiguration ab 6000 eingesetzte Verwaltungseinheiten (VE)

Diese Konfiguration umfasst dreiServer.

Die Mindestkonfiguration umfasst die Installation der Oracle®-Datenbank auf einem Server. Der
Wodis Sigma Auth- und AppServer (11S-Komponenten) werden auf einem zuséatzlichen Server in-
stalliert, siehe Kapitel 5. Der Wodis Sigma WorkServer fiir den Batchbetrieb von Wodis Sigma
wird ebenfalls auf einen zusatzlichen Server ausgelagert, siehe Kapitel 6. Die Installation des Wo-
dis Sigma Clients kann auf einem der Server abgelegt werden, aufRer dem Oracle® Datenbankser-
ver. Die Hard- und Softwarekomponenten fiir den Datenbankserver sind wie unter 7.1 und 7.2 zu

bericksichtigen.

Folgende Komponenten miissen angepasst werden:

Hauptspeicher (RAM)

Mindestens 32 GB fur den Datenbankserver

Festplattenkapazitat fir die
Datenbank

Zweioder mehr RAID-10-Festplattensysteme aus 4
oder 6 SAS-Festplatten 15000 U/min fir die Oracle®-
Datenbank mit mindestens 500 GB freier Festplatten-
kapazitdt je RAID System

Vorhandene Internetverbindung

Internetverbindung muss auf den Wodis Sigma Ser-
vern vorhanden sein; der Datenbankserver benétigt
keine Internetverbindung.

Datenbank Auth-{AppServer
(Fileshare)

Ein physikalischer Server (1) fiir die Oracle®-
Datenbank.

Ein physikalischer Server (2) fiir den Wodis
Sigma AuthServer und AppServer.

Ein physikalischer Server (3) fiir den Wodis
Workserver Sigma WorkServer.

(Fileshare)

Die Verzeichnisfreigabe des Wodis Sigma Clients kann auf jedem "Wodis Sigma Server (2 und 3)"
eingerichtet werden, sollte aber nicht auf dem Datenbankserver (1) erfolgen.
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8 Hardwarepartner von Aareon

Weitere Fragen zu Hardwareprodukten klaren Sie gerne mit unseren Hardwarepartnern. Diese
finden Sie im Internet aufunserer Aareon-Partner-Homepage unter "Unternehmen - Unsere
Partner - Kooperationen, Partner und Verbande":

https://www.aareon.de/Unternehmen/Kooperationen Partner und Verb nde.5738.html
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